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RESUMO

Esta tese visa a dar uma contribuic¢&o aos estudos de seguranca e confiabilidade dos sistemas
de transporte. Um método fuzzy € proposto para avaliar o nivel de ameaca as operacOes da
aviacdo civil de um determinado Pais. O nivel de ameaga prové a informagdo crucial para a
definicdo do alerta a ser adotado no Pais. O nivel de uma ameaga constitui, no entanto, um
agregado circunstancial de diferentes condigdes e fatores, cujas caracteristicas séo, em geral,
vagas, ambiguas e imprecisas, com descricdes normalmente feitas por meio de expressdes ou
“valores’ linglisticos. Por este motivo, é dificil a abordagem por métodos tradicionais,
baseados em processos estatisticos ou estocasticos. O método fuzzy aqui proposto € capaz de
tratar essas expressoes ou valores de uma forma simples e consistente. O método tem, como
base, os principios e conceitos da Teoria dos Conjuntos Fuzzy em associagdo com 0S
principios da Andlise Hierarquica Estruturada. Trés niveis hierérquicos sdo considerados. No
primeiro, um grupo de experts AVSEC avalia a relevancia dos fatores formadores do
potencial das ameacas consideradas. No segundo, esse mesmo grupo faz uma estimativa do
potencial de cada ameaca, com base em cada um desses fatores. No terceiro, € feita uma
agregacdo dos potenciais individuais de todas as ameagas consideradas, obtendo-se um
potencia agregado fuzzy final de todas as ameagas consideradas. A posi¢do hierarquica deste
potencial agregado fuzzy final no conjunto de nimeros fuzzy, correspondentes aos alertas
pré-definidos no sistema, indica o alerta a ser adotado no Pais.

ABSTRACT

This thesis aims at giving a contribution to the studies of transport systems safety and
reliability. A fuzzy method is proposed for assessing the threat level to civil aviation
operations in a given country. The threat level provides the crucial information for
establishing the alert to be adopted in the country. The level of a threat is a circumstancial
aggregate of different conditions and factors, the characteristics of which are generally vague,
ambiguous and imprecise, with descriptions normally stated in linguistic expressions or
values. For this reason, an approach by traditional methods, based on statistical or stochastical
processes, is hard. The fuzzy method proposed is capable of dealing with these linguistic
values in a simple and consistent way. The method is based on the concepts and principles of
the Fuzzy Set Theory in association with the principles of the Structured Hierarchical
Analysis. Three hierarchical levels are considered. In the first level, a group of experts
assesses the relevance of the factors comprising the potential of the threats considered. In the
second level, this same group estimates the potential of each threat, based on each one of
these factors. In the third level, the individual potentias of all threats considered are
aggregated to obtain a final fuzzy aggregate index of all threats considered. The hierarchical
position of this fuzzy aggregate index in the set of fuzzy numbers, corresponding to the
predefined system alerts, indicates the alert to be adopted in the country.
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RESUMO

Este relatério destina-se a apresentar 0 andamento da pesquisa para tese de doutorado sobre seguranga e
confiabilidade dos sistemas de transporte. O problema em exame é o da avadiacdo do nivel de ameaca a
seguranca da aviagdo civil de um determinado Pais. O contexto, o objetivo, a motivacdo, a justificativa, a
metodologia adotada e o atual estagio de desenvolvimento da pesquisa sdo apresentados para apreciacdo e
discussdo, visando a aproveitar eventuais sugestdes e contribuigdes de pesquisadores de diversos centros
presentes no congresso.

ABSTRACT

This report aims at presenting the current stage of a doctoral research on air transport system safety and
reliability. The problem examined is that of assessing the threat level to civil aviation operations in a given
country. The context, objective, motivation, justification, methodology and the current stage of development of
the research are presented for appraisal and discussion, with aview to obtain suggestions and contributions from
researchers of diferent and diverse research centers attending the congress.

1. CONTEXTO

O contexto geral em que se insere 0 tema da pesquisa s80 0s estudos de seguranca e
confiabilidade dos sistemas de transporte. O modal em exame é o do transporte aéreo, mais
especificamente, o transporte aéreo civil ou, ainda, a aviagdo civil, como € mais conhecido
internacionalmente. O escopo da pesquisa € a seguranca contra atos de interferéncia ilicita na
aviacdo civil. A provisdo de servicos de seguranca da aviagao civil (“AViation SECurity”-
AVSEC) contribui para a segurancga operacional (“safety”) e a confiabilidade do transporte
aéreo. Os servicos AV SEC incluem medidas e procedimentos de prevencdo e protecdo dos
ativos e das operacOes da aviacdo civil contra as ameacas potenciais (atos ilicitos). Para
prover servicos AVSEC em compatibilidade e proporcionalidade as ameacas, impde-se a
necessidade de avaliar o nivel da ameaga.

2. OBJETIVO

Desenvolver um método para a avaliagdo do nivel de ameaca as operagdes da aviagdo civil,
que permita a autoridade competente estabelecer o0 alerta de seguranca apropriado ao sistema
de aviagdo civil do Pais.

3. MOTIVACAO

Os atagues terroristas de 11 de setembro de 2001 ao World Trade Center e ao Pentagono
evidenciaram de forma trégica a vulnerabilidade da aviacéo civil a atos ilicitos. O uso de
aeronaves de vOos domésticos americanos nesses ataques ressaltou ainda mais essa
vulnerabilidade, devido a reconhecida reputacdo internacional dos EUA na prevencdo da
aviacdo civil contra atos dessa natureza. Ficou patente a necessidade e a urgéncia de reforcar
e aperfeicoar as funcdes preventivas dos sistemas de seguranca em operacao.

Todavia, os altos custos de uma seguranca aumentada enfatizaram também a necessidade de
adotar o gerenciamento do risco associado as ameacas AV SEC, na gestdo da seguranca da



aviacdo civil.
4. JUSTIFICATIVA

Os potenciais das ameagas a seguranca da aviacdo civil sdo os elementos de informacédo que
dao suporte a decisdo das autoridades competentes sobre o alerta a adotar para prevenir e/ou
proteger o sistema de aviagao civil contra a eventual concretizacdo das ameagas.

Potenciais mal avaliados podem resultar no estabel ecimento incorreto de alertas de seguranca
e, consequentemente, na adogdo de medidas e procedimentos de seguranca inapropriados.
Isto, obviamente, compromete a eficécia das medidas e procedimentos em prover a prevencao
e a protecdo necessarias aos diferentes componentes de um sistema de aviagcdo civil
(aeronaves, aeroportos, passageiros, carga etc.) e suas operacoes, onerando, eventual mente, os
custos de sua implementac&o.

Como um agregado circunstancial de atributos que inclui a probabilidade de ocorrénciae a
capacidade de infligir danos ou destruir componentes dos sistemas de aviacdo civil, o
potencial de uma ameaca depende da combinac&o de condic¢Oes e fatores internos e externos,
entre os quais, condi¢cdes sociais de um pais, antagonismos internos, o valor dos ativos
ameacados e suas vulnerabilidades latentes ou adquiridas, a existéncia de grupos adversos e a
capacidade de concretizacdo desses grupos.

Dados e informacdes sobre essas condicOes e fatores, em grande parte, encontrados em
relatorios de inteligéncia, sdo, em razéo da natureza altamente subjetiva das ferramentas de
analise utilizadas, vagos, ambiguos e imprecisos, tendo descricdo normalmente feita por meio
de expressdes ou valores lingisticos. Por estes motivos, torna-se dificil avaliar os potenciais
das ameacas por métodos tradicionais, baseados em principios e conceitos estatisticos ou
estocasticos.

Todavia, essa vagueza e imprecisdo das variaveis envolvidas favorecem a abordagem pela
Teoria dos Conjuntos “Fuzzy” em associagdo com a Andlise Hierarquica Estruturada. A
abordagem por essa associacdo permite ao modelo contornar a vagueza e imprecisao inerentes
as variaveis envolvidas, internalizar a experiéncia, o conhecimento e a intuicdo dos “experts’,
conferir maior clareza a metodologia de avaliacgo e dar maior consisténcia aos resultados.



5. METODOLOGIA ADOTADA

O método proposto tem por base os principios e conceitos da Logica “Fuzzy” em associacao
aos da Andlise Hierarquica Estruturada. Trés nivels sdo propostos. No primeiro nivel, um
grupo de especialistas AVSEC avdia a relevancia dos fatores selecionados como
intervenientes na formacéo do potencial de cada ameaca considerada, gerando um indice de
relevancia“fuzzy” paracadafator.

No segundo nivel, esse mesmo grupo de especialistas faz uma estimativa do potencial de cada
ameaca, com base em cada um desses fatores. Uma agregacéo ponderada dessas avaliagoes,
utilizando como pesos os indices de relevancia “fuzzy” de cada um dos fatores, resultaem um
potencial “fuzzy” de cada ameaca por especialista.

No terceiro nivel, é feita uma agregacdo dos potenciais “fuzzy” de cada ameaca por
especialista para todas as ameagas consideradas, obtendo-se um potencial agregado “fuzzy”
final para cada ameaca.

Finalmente, esses agregados “fuzzy” finais de cada ameaga séo agregados para formar o nivel
“fuzzy” de ameaca a aviacdo civil no Pais. Esse nivel “fuzzy” é entdo comparado aos nimeros
“fuzzy” correspondentes aos alertas pré-definidos no sistema. A posicao desse nivel “fuzzy”
em relacdo a esses nimeros indica o nivel de alerta a ser adotado no Pais.

6. ANDAMENTO DA PESQUISA

No atual estégio de desenvolvimento da pesquisa, encontram-se identificadas e selecionadas
as ameagas potenciais a seguranca da aviacdo civil. Os fatores intervenientes e concorrentes
para a formagdo do potencial dessas ameagas encontram-se em processo de identificagéo,
selecdo e caracterizagao por valores linguisticos. Os valores linguisticos da relevancia desses
fatores formadores do potencia das ameacas, bem como os dos alertas pré-existentes, ja se
encontram traduzidos em nimeros “fuzzy”, com suas respectivas funcdes de pertinéncia.

Os proximos passos serdo a construcdo das matrizes “fuzzy” correspondentes, suas
respectivas agregacoes |6gicas e um exemplo ilustrativo.  Contatos com o Departamento de
Aviacdo Civil deverdo ser feitos, no sentido de viabilizar um ensaio de aplicagdo do modelo,
com especialistas AV SEC daguele érgéo publico.
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